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STRATEGIE SPOLECNOSTI

Spolednost MEDUNA VAKUOVA KALIRNA se zavazuje k systematickému a dlouhodobému zajistovani
bezpelnosti informaci, technologii a procest jako nedilné soucasti fizeni spolec¢nosti.

Spole¢nost se rozhodla:

udrzovat, provozovat a neustdle zlepSovat systém fizeni bezpenosti informaci (ISMS)
v souladu s normou CSN EN ISO/IEC 27001:2023 v celé spole&nosti,

podporovat integrovat bezpecnost informaci do v8ech kliCovych procesu fizeni, vyroby
a poskytovani sluzeb,

systematicky Fidit rizika v oblasti informacni a kybernetické bezpecnosti,

chranit informace, technologie a know-how spole¢nosti pred hrozbami v oblasti kybernetické,
fyzické i organizacni hezpecnosti,

zajiStovat kontinuitu kritickych ¢innosti spolecnosti a odolnost vi¢i mimofadnym udalostem,
plnit vSechny relevantni pravni, smluvni a regulatorni pozadavky, zejména v oblasti
kybernetické bezpecnosti, ochrany osobnich tdaju a ochrany informaci.

Prostfednictvim ISMS spolecnost usiluje zejména o:

2.

ochranu duvémosti, integrity a dostupnosti informaci,

minimalizaci rizik bezpec€nostnich incidentu a jejich dopadd,

zvy$ovani odolnosti spolecnosti vici kybernetickym hrozbam a provoznim vypadkim,
posilovani davéry zakaznikd, obchodnich partnert a dal§ich zainteresovanych stran.

ZAVAZEK VEDENI

Vedeni spole¢nosti vyjadiuje schvalenim této strategie svij zavazek:

3.

aktivné podporovat ISMS jako nedilnou soucast systému fizeni spolecnosti,

zajiStovat  dostupnost potfebnych zdroju  (personélnich, financnich, technickych
a organizacnich),

stanovovat jasné role, odpovédnosti a pravomoci v oblasti bezpecnosti informaci,
podporovat kulturu bezpecnosti a odpovédnosti na vSech Urovnich spolecnosti,

pravidelné pfezkoumavat vykonnost ISMS a jeho soulad s cili spolec¢nosti,

podporovat neustalé zlepSovani bezpecnostnich opatfeni na zakladé analyzy rizik, incidentq,
auditli a zmeén v prostfedi spolec¢nosti.

CiLE ISMS

Zakladnimi cili ISMS jsou:

Duvérnost — zabranit neopravnénému pfistupu k informacim,
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e Integrita — zajistit spravnost, Uplnost a ochranu pfed neopravnénymi zménami,
o Dostupnost — zajistit dostupnost informaci a systému opravnénym uZivatelim v poZadovaném
Gase.
Tyto obecné cile jsou rozpracovany do konkrétnich méfitelnych cili, zejména v oblastech:

e fizeni rizik a souladu s pravnimi pozadavky a dal§imi relevantnimi normativnimi pozadavky,
fizeni dodavatell a tfetich stran,

e ochrany IT a OT infrastruktury a vyrobnich technologii,

e pfipravenosti na incidenty a krizové situace,

e zvySovani bezpecnostniho povédomi zaméstnancu.

4. ZAPOJENI VSECH PRACOVNIKU SPOLECNOSTI

Naplnéni této strategie vyzaduje aktivni zapojeni vSech zaméstnancli a spolupracujicich osob a jejich
odpovédné chovani v oblasti ochrany informaci.

Kazdy zaméstnanec a spolupracujici osoba je povinen:

chranit informace v souladu s jejich hodnotou, citlivosti a uréenim,

dodrzovat bezpecnostni politiky, smérnice a postupy spolec¢nosti,

pouzivat informacni a komunikaéni technologie bezpeénym a odpovédnym zplsobem,
neprodlené hlasit bezpelnostni udalosti, slabiny a incidenty,

ucastnit se povinnych skoleni v oblasti kybernetické a informacni bezpeénosti a pfispivat ke
zvySovani bezpecnostniho povédomi.

5. PLATNOST STRATEGIE

Tato strategie je platna pro obdobi2026-2028 a je pfezkoumavana pfi vyznamné zméné vnitiniho nebo
vnéj$iho prostredi spoleénosti nebo na zakladé rozhodnuti vedeni spolecnosti.
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