MEDUNA vakuova kalirna s.r.o.

BEZPECNOSTNI STRATEGIE SPOLECNOSTI

1.

MEDUNA VAKUOVA KALIRNA
2023-2025

STRATEGIE SPOLECNOSTI

Spole€nost se pro trvalé zajistovani bezpecnosti a ochrany informaci rozhodla:

e zavést a udrzovat certifikovany systém fizeni bezpeénosti informaci v souladu s normou CSN
ISO/IEC 27001:2014 (dale jen ISMS) v celé spole€nosti, dokumentovat opatfeni a vést zaznamy;

e prosazovat ISMS a odpovédnost za bezpeénost informaci na véech Urovnich;

e prostfednictvim ISMS zajistit:

2.

bezpetnost informaci jako podklad pro dilezité Fidici a rozhodovaci procesy, pii vyrobé a
poskytovani produktll a sluzeb zakazniklm;

ochranu informaénich a komunika&nich technologii, informaci a pracovnich procesil a do nich
vloZenych investic;

kontinuitu ¢innosti spole¢nosti s dlirazem na provoz sluzeb poskytovanych zakaznikim;
snizeni pfipadné Skody vzniklé v disledku bezpeénostnich incident(;

posileni dlvéryhodnosti a udrzovani dobrého jména spole¢nosti;

dodrzovani pravnich piedpisl.

ZAVAZEK VEDENI

Vedeni spole€nosti vyjadfuje schvalenim této bezpetnostni strategie svlj zavazek podporovat ISMS
jako nedilnou soucast fizeni tim, ze:

3.

zajistuje naplnéni aplikovatelnych pozadavkd ISO 27001 na bezpeénost informact;

pravidelné komunikuje vramci spole€nosti vyznam ISMS a spoluodpovédnost vsech
pracovnik;

zajistuje dostate¢né zdroje pro ustaveni, zavedeni, provoz, monitorovani, pfezkoumani, udrzbu
a neustalé zlepSovani ISMS;

uruje role, povinnosti a odpovédnosti za v8echny oblasti bezpeénosti informaci, ustanovi
bezpecnostni vybor a roli manazera bezpeénosti, sméfuje a podporuje pracovniky prispivajici
k efektivité ISMS.

CILE ISMS

Hlavnimi cili zavedeni ISMS je zajistit:

Davérnost — zajisténi pfistupu kinformacim pouze autorizovanym uzivatelim s potiebnym
opravneénim,

Integritu — zajist&ni spravnosti, Gplnosti a neporusenosti informaci a proces(;

Dostupnost — opravnéni uzivatelé maji pfistup k informacim tehdy, kdy je potfebuji, nebo jsou
jimi poZzadovany.

Tyto hlavni cile ISMS jsou pravidelné podporovany cili ISMS pro zvolené ¢asové obdobi, které se
nasledné rozpadaji do dil¢ich cilli jednotlivych oddéleni a pracovniku.
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4. ZAPOJENi VSECH PRACOVNIKU SPOLECNOSTI

DodrZzovani stanovené strategie vyzaduje piné zapojeni vSech zaméstnancl spolec¢nosti a mobilizaci

jejich mysleni ve prospéch informacni bezpeénosti spole¢nosti s cilem:

e chranit informace v souladu s jejich hodnotou, citlivosti a uréenim,

e podporovat vytvareni bezpecného prostredi, procest a zplsobi zpracovani informaci vedoucich k
zajisténi bezpecnosti informaci jak interne, tak vné spolecnosti,

e poskytovat bezpelnou infrastrukturu, informaéni a komunikaéni technologie a prostredky
zpracovani informaci obsahujici potfebné bezpecnostni funkce,

e vzdélavat zaméstnance a pracovniky spole¢nosti, v€etné& externich subjektl, v kybernetické
bezpecnosti a neustale zvySovat jejich bezpe€nostni povédomi,

o efektivné fidit a zvladat mimofadné bezpecénostni situace, udalosti a incidenty a minimalizovat
negativni dopady na spole¢nost, obchodni partnery a zakazniky.
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